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はじめに

本資料は、2024年4月リリースのiOSエージェントの新バージョンについて記載した資料です。

用語と略称について

本書では、下記の略称を用いている場合があります。

おまかせアンチウイルス・・・「VBBSS」

※VBBSS(ウイルスバスタービジネスセキュリティサービス)は、

        トレンドマイクロ株式会社の登録商標です。



リリース概要



iOSエージェントで脅威対策が可能になりました

リリースされる新エージェントでは、リモートロックなど簡易MDM機能に加え、
不正なWebサイトや不正なアプリなどからの脅威対策も実施いただけるように
なりました。

・Webレピュテーション
・Wi-Fi保護
・設定マネージャ
・モバイル検索
・承認済み/ブロックするURLリスト

・パスコード
・リモートロック
・Face ID、Touch ID、パスワードクリア
・リモート消去

New!!

New!!

New!!

New!!

New!!

iOS向けの主な機能



アプリタイプのエージェントとして登場

今まで、iOS向けのVBBSSエージェントはプロファイルとして提供していましたが、

新エージェントはアプリとして提供いたします。

New!!



参考）通信要件の追加

新エージェント利用にあたり、必要となる通信要件を追加します。

上位ネットワーク機器で通信制限を行っている場合は、以下URLのアウトバウンド通信を許可してください。

項目 ポート URL 説明

VBBSSサーバ 80/443
*.mobile.trendmicro.com 
*.xdr.trendmicro.com

アカウント認証

VBBSSサーバ 80/443 wfbs-svc-nabu-aal.trendmicro.com

定期的なアクセス
・端末情報の更新
・設定情報の取得
APNs証明書のダウンロード

スキャンサーバ 80/443

rest.mars.trendmicro.com
rest-g.mars.trendmicro.com
mint.mars.trendmicro.com
portal-sg.mobile.trendmicro.com

クラウドスキャンサーバ

MARS Pattern Server 80/443 rest-g-au.mars.trendmicro.com パターンアップデート

レピュテーション
サーバ

80/443
mxdr1-0.url.trendmicro.com
mxdr1-0-im.url.trendmicro.com
mxdr1-0-ios.url.trendmicro.com

Webレピュテーションの問い合わせ

ブロックページ 80/443 mobile-block.wfbs-svc.trendmicro.com
WebレピュテーションでURLを
ブロックした際のページ



新機能



Webレピュテーション

フィッシングサイトなど
不正なURLへのアクセス
をブロック！

iPhone/iPad

Wi-Fi保護

安全でないWi-Fi接続
を検出！

モバイル検索

端末上の不正アプリを
検出！

設定マネージャ

iOSの状態や設定を確
認し、セキュリティリ
スクを検出！

リモートロック/消去

Face ID、Touch ID、
パスワードのクリア

端末紛失時は、遠隔で
端末のロックやデータ
消去、Touch IDなど認
証情報のクリアが可能

パスコードポリシー

文字数や複雑性など、
端末のパスコードに対
する設定ポリシーを管
理

New!!

New!! New!!

New!!



Webレピュテーション

URLの信頼性評価情報を参照して、フィッシングサイトや不正URLなどへのアクセスをブロック。
Webの脅威からiOSエージェントを保護します。

New!!

「セキュリティエージェント」- 任意のグループの「ポリシーの設定」-「Webレピュテーション」



承認済み/ブロックするURL リスト

Webレピュテーション機能搭載に伴い、「承認済み/ブロックするURL」の登録も可能になりま
した。必要に応じて、接続を許可するURLやブロックするURLを登録できます。

New!!

「セキュリティエージェント」- 任意のグループの「ポリシーの設定」-「承認済み/ブロックするURL」



設定マネージャ

iOS端末の状態や設定をスキャンし、セキュリティリスクを検出します。

「セキュリティエージェント」- 任意のグループの「ポリシーの設定」-「設定マネージャ」

New!!

悪意のあるアプリが実行できるように改ざ
ん(ジェイルブレイク)されたOSを検出する

画面ロックの無効設定を検出する

OSが最新でない状態を検出する

OSが脆弱であることを検出する



設定マネージャ

設定マネージャによるスキャンの結果、セキュリティリスクが検出された端末は、

管理コンコンソール上の端末ステータスにアラート表示されます。

「セキュリティエージェント」- 任意の端末をクリック-「情報」



Wi-Fi保護

中間者攻撃やSSLストリッピング、暗号化が不十分なWi-Fi接続を検出しアラート表示します。

New!!

「セキュリティエージェント」- 任意のグループの「ポリシーの設定」-「Wi-Fi保護」

ネットワークトラフィックの復号によるデー
タ漏えいのリスクを検出する

安全でないWi-Fiネットワーク接続を検出す
る



Wi-Fi保護

Wi-Fi保護機能によるスキャンの結果、セキュリティリスクが検出された端末は、

管理コンコンソール上の端末ステータスにアラート表示されます。

「セキュリティエージェント」- 任意の端末をクリック-「情報」



モバイル検索

iOS端末上に不正アプリがインストールされていないか検索します。

本機能に関する設定項目はありません。管理コンソールから任意のタイミングで手動検索を開
始します。

■任意の端末を選んで実行

「セキュリティエージェント」- 任意の端末を選択し、

「検索」-「モバイルス検索を開始する」

■任意のグループを選んで実行

「セキュリティエージェント」- 任意のグループの[ ]
を右クリック-「モバイル検索を開始する」

New!!

New!!



モバイル検索

モバイル検索の結果、不正アプリが検出された端末は、

管理コンコンソール上の端末イベントログにアラート表示されます。

不正アプリが検出された場合は該当端末にて不正アプリを削除してください。

「セキュリティエージェント」- 任意の端末をクリック-「イベント」



インストール手順



新エージェント インストールの流れ

VBBSS管理コンソールで

①APNs証明書の作成と登録

②インストーラリンクを発行

iOS端末でインストーラリンクへ

アクセス

VBBSSサーバ

インストーラリンクを

端末利用者へ送付
iOSエージェント(アプリ)

iOSエージェントをインストール

New!! エージェントのインストー
ル方法が新しくなります



インストーラリンクの発行と送付

インスト―ラリンクを発行し、各iOS端末利用者へメールなどで送付します。

iOSエージェントは対象外

「一括送信」または「個別
送信」からインストーラリ
ンクを送付



端末上でURLまたはQR
コードからインストー
ラリンクへアクセス

エージェントインストール開始！

「個別送信」にてから配布した場合
は、認証コードを入力して[次へ]

iOSの設定アプリ
を起動

アプリ(Mobile Security)が

インストールされるので開く

「VPN」をオンにして

インストール完了！



エージェントコンソールメニュー



エージェント(アプリ)のUI 概要

New!!

Webレピュテーション対応のブラウザを確認で
きる。またWebレピュテーションでの検出履歴
を確認できる

「Webレピュテーション」タブ

手動検索の実行や検索履歴を確認できる

「検索」タブ

各種設定やバージョン情報を確認できる

「設定」タブ



「検索」タブ

検索ボタンをタップすると
検索開始

検索結果が表示

検索結果により検索ボタンの
カラーが変わる

検索履歴はこちらを
タップして確認



「Webレピュテーション」タブ

オフの場合は、
タップしてオンにしてください

検出履歴はこちらを
タップして確認



「設定」タブ

タップして表示

エージェント(アプリ)のバージョ
ン情報などが表示



ご利用中のお客様へ

～旧エージェントのサポートについて



旧エージェントのサポートについて

• 本資料掲載の新機能は、旧iOSエージェントではご利用いただけません。

• 本資料の新機能をご利用される場合は、旧エージェントのアンインストール後、

 新エージェントのインストールを実施してください。

• ご利用中の旧iOSエージェントは、2025年4月をめどにサポート終了予定です。

 サポート期間終了までに、新エージェントのインストールをお願いいたします。

• 新エージェントでは、本資料でご紹介した脅威対策機能がご利用いただけます。
ぜひ、新エージェントをインストールしてセキュリティ対策の向上にご活用ください。

※参考) 旧エージェントのアンインストール手順

https://success.trendmicro.com/dcx/s/solution/1116317?language=ja

https://success.trendmicro.com/dcx/s/solution/1116317?language=ja
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